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Das beste Passwort nitzt wenig, wenn es direkt ersichtlich ist.

... ist aber immer noch haufig der Fall!




Es ist sinnvoll, sich seine Passworter aufzuschreiben, aber
gerade so macht es wenig Sinn...

Es muss nicht unbedingt ein Einbrecher sein, der Interesse
daran hat, es gibt auch andere Personen, die daran interessiert
sein kdnnten.




1. Frage

Was ist ein gutes
Passwort?

Vor einigen Jahren war ein einfaches Passwort mit 4 Buchstaben
noch gebrauchlich.

Heute werden langere und komplexere Passworter verlangt.

Das Ganze wir auf dem Server gesteuert und der Administrator
kann festlegen, wie komplex ein Passwort sein muss.
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Der Computer Ubersetzt ja bekanntlich jedes Zeichen in | und 0.
Man nennt das auch Bindrsystem

Somit muss der Hacker lediglich sehr viele Kombinationen
ausprobieren.

Zahlen ergeben einfache 0 | Kombinationen,
Buchstaben sind etwas langer,
Sonderzeichen noch langer, da es auch sehr viele gibt




Also:
Ein gutes Passwort hat ...




e Gross- und Kleinbuchstaben
eZahlen
eSonderzeichen

eIst mind. 8 Zeichen lang

Das diirfte wohl in der Zwischenzeit bekannt sein!




Zahlen

Dezimal

Binar/Dual
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01000000
01000001
01000010
01000011
01000100
01000101
01000110
01000111
01001000
01001001
01001010
01001011
01001100
01001101
01001110
01001111

Gross-
Buchstaben

Ganz kurz:

Im Binarsystem sind Zahlen relativ einfach,

Grossbuchstaben, Kleinbuchstaben und Sonderzeichen

komplexer.




5 REGELN FUR EIN
SICHERES PASSWORT

Mir unseren 5 Regeln erstellen Sie garantiert
sichere Passworter fiur lhre Logins.

12 ZEICHEN UND MEHR

Ihr Passwort sollte mindestens aus 12
n. Wenn es langer
ser, denn mit jedem
Zeichen steigt der
ind fir die Hacker.

KEINE WORTE AUS DUDEN & CO

Hacker nutzel

sicher. Das gilt auch fiir Namen.

1. Je langer desto besser!

2. Weder Namen von mir
noch Begriffe aus dem Duden!

Heute werden meist 8-stellige Passworter verlangt

Namen, Wohnort, Geburtsdatum von mir und auch
Autonummer sind immer schlecht!
Ebenso Begriffe aus dem Worterbuch




BUCHSTABEN+ZAHLEN
+SONDERZEICHEN

3. Buchstaben + Zahlen + Sonderzeichen

PASSWORT NICHT
MEHRMALS VERWENDEN

4. Passworthierarchien erstellen

ESELSBRUCKEN ODER

e 5. Masterpasswort / Eselsbriicken:
«lch liebe M&M'’s und esse taglich 30! »
= IM&M’suet30!

Bedingung: 3 Komponenten!

Es empfiehlt sich, mehrere PW zu haben.
Ideal ware Uberall ein anderes.
Man kann auch eine Hierarchie erstellen nach Wichtigkeit

Auch eine Buchstabenfolge aus einer Eselsbriicke,
kombiniert mit Sonderzeichen ist empfehlenswert
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Wenn maoglich
doppelt schiitzen
«2-Stufen-Authentifizierung»

Wenn moglich immer die 2-Stufen-Authentifizierung einsetzen.

Das heisst: Nach dem Passwort wird mir ein Code auf mein
Smartphone zugestellt.
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Wenn maoglich
Fingerprint Sensor verwenden

] ]

i Wenn maoglich
L= Face ID verwenden
FACE ID

Fir die Anmeldung am Compi gibt es bei Notebooks oft den
Fingerprint-Sensor.
Externe Fingerprint Sensoren sind im Handel erhaltlich.

Ipads und Iphones sind mit Fingerabdruckerkennung oder mit
Face-ID ausgerustet. Also bitte einsetzen!
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Abtuslies Passwort

E-Mail Passwort besonders schiitzen!
— Wird oft geknackt und missbraucht.

ACHTUNG:

Der E-Mail Account sollte unbedingt gut passwortgeschutzt
sein.

Oft werden Web-Mail Zugange gehackt und dann dartiber Spam
verteilt.

Konsequenz:
Der Provider sperrt den E-Mail Account!
Das Entsperren ist dann aufwendig, geht aber!
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Wichtig zu wissen:

Hat ein Hacker Zugriff auf meine
E-Mails, kann er auch andere

Passworter knacken mit der
Funktion , Passwort vergessen”

Oder der Hacker kann auf Seiten von mir zugreifen und dank der

Funktion «Passwort vergessen»

.. auf meine Kosten einkaufen, denn haufig ist ja ein
Zahlungsmittel hinterlegt
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Passwort-Hierarchie, je nach Wichtigkeit

Stufe 1 (wenig wichtig):

¢ Login Internetseiten, wenig
Wichtiges
(kein Zahlungsmittel hinterlegt)

Stufe 2 (wichtig):

¢ Login Personlicheres, Einkaufen

Stufe 3 (sehr wichtig):

e E - Banking, E-Mail-Adresse
(nicht jede Bank gleiches PW!)

Auch eine Passwort-Hierarchie ist sinnvoll.

Je nach Wichtigkeit ein komplexeres Passwort verwenden
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Martin1952
Mart!in1952
M@rt!n1952
19M@rt!n52

Hier ein Beispiel:

Stufenweise machen wir ein einfaches Passwort sicherer.
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Hacker sehen nicht unbedingt so aus!

Haufig sind es Maschinen, die Passworter zu hacken versuchen.
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Wie lange dauert es,
ein Passwort zu knacken?

Dank immer schnelleren Rechnern dauert es auch immer
weniger lang, ein Passwort zu hacken, vorausgesetzt, man
versteht etwas davon ...
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Ein Rechner kann

8-stelliges kJmpﬂexes P wort
in weniger als einer Stu dJe
knacken

Gut zu wissen:

Ein Hacker probiert nicht einfach aus, sondern lGberlasst das
einem Computerprogramm.
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TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022

Number of Lowercase Upper and Numbers, Upper Numbers, Upper
Lowercase and Lowercase

Numbers Only

Characters Letters

Letters Letters

Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly
Instantly Instantly 2 secs 7.secs
Instantly Instantly 2 mins 7 mins
Instantly 10 secs 1 hour 7 hours
Instantly 4 mins 3 days 3 weeks
Instantly 2 hours 5 months 3 years
2 secs 2 days 24 years 200 years
19 secs 2 months 1k years 12k years
3mins  [I4yeEaErs 64k years

and Lowercase
Letters, Symbols
Instantly
Instantly
Instantly
31 secs
39 mins
PACEVS
5 months
34 years
3k years

32 mins 100 years

5 hours 3k years

VAGENS 69k years _ 179bn years
3 weeks _ 467bn years 11tn years

Man beachte bitte diese aktuelle Aufstellung

92bn years
7tn years
438tn years
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.. und wenn die Rechenleistung eines Rechenzentrums benutzt
wird, dauert es noch weniger lang.
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Ubrigens: auch das ist ein Rechenzentrum...
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Mein Passwort
checken

www.checkdeinpasswort.de

Ein Link, um die Starke eines Passworts zu testen.
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WIE STCHER TST MEIN PASSWORT!

Probiere verschiedene Passworter aus!

A Aus Sicherheitsgrinden solitest du nicht deine echten Passworter eingeben.

&)
b

Bitte Hinweis beachten!

Nicht meine eingesetzten Passworter eingeben, sondern leicht
abgeanderte.
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DETN PASSWORT WIRD SEHR HAUFIG VERWENDET!

Es kann sofort geknackt werden!

DEIN PASSWORT IST KURZ!

Je langer ein Passwort Ist

desto sicherer i1st es!

DEIN PASSWORT BESTEHT AUS SEHR WENTG [ELCHENSORTEN!

Versuche mit GroB- und Kleinschreibung sowie Zahlen und Sonderzeicl

Hier ist klar:

Haufig verwendet
Zu kurz

Zu wenig verschiedene Zeichensorten

... also nicht verwenden!
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WIE STCHER TST MEIN PASSWORT!
e —— G52

A Aus Sicherheitsgrunden solitest du nicht deine echiv(_ assworter eingebe

Ein herkémmlicher PC kénnte dein Passwort innerhalb von

189 Jahren knacken. #

(Der Seitenbetreber gibt keine Gewahr auf die Angabe und deren Korrekdhei )

DAS GEHT NOCH BESSERT

Wir haben die besten Tipps fir ein sicheres Passwort.

Dieses Passwort erfiillt alles perfekt!

Na ja, ob die Zeitdauer stimmt, lassen wir offen...
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HELP!
| alle wollen

meine Passworter
speichern !!!

Immer wieder treffen wir auf Anwendungen, die mein Passwort
speichern wollen.
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Microsoft

st Edge

Kennwort aktualisieren

Microsoft Edge aktualisiert |hr gespeichertes
Kennwort fir diese Website.

monica.felber@besonet.ch A4

So zB Microsoft Edge!

Ist zwar nett, aber will ich das wirklich?

Frage: WO werden meine Passworter gespeichert?

Antwort: Keine Ahnung!




Google Suche

Google angeboten auf: English Francais Italiano Rumantsch

Wenn ich das aber nicht will?

Auf der Startseite bei Edge oben rechts die drei Punkte
anklicken «Einstellungen» wahlen.
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Google X | €3 Einstellungen

@ Edge

Jsettings/pro

search @ PONS [5] TeamViewer MC

stellungen

urchsucl

Profile
Datenschutz, Suche und Dienste
Darstellung

Start, Startseite und neue
Registerkarten

Teilen, kopieren und einfugen

Cookies und
Websiteberechtigungen

Standardbrowser
Downloads

Family Safety

Edgeleiste

Sprachen

Drucker

System und Leistung
Einstellungen zuricksetzen
Smartphone und andere Gerate
Barrierefreiheit

Infos zu Microsoft Edge

x [

AroMD  BX 1952 BY Gre-1952admin B MDUERIG

lhr Profil

Aktivieren Sie die Synchronisierung, um lhre Browserdaten zu synchro

o
5]

o

)

-

Persénlich
info@mauerig.ch

& Keine s,

ronisierung

Konto verwalten

Synchronisieren

Microsoft Rewards

Personliche Informationen

Zahlungsinformationen

Benutzerdaten importieren

Profil-Einstellungen

Browsing-Daten mit anderen Windows-Features gemeinsam nutzen

™ Amtsbl

€Tax - Kanton Solot...

Unter «Profil» erkennt man den Punkt «Kennworter»
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< Profile / Kennwérter

Speichern von Kennwdrtern anbieten

Zulassen, dass Microsoft Edge lhre Kenny

[ta]

Kennwdorter automatisch speichern

Automatisches Ausfiillen von Kennwdrtern

Automatisches Ausfiillen ven Kennwértern durch Microsoft Edge zulassen. \ ‘

Weitere Einstellungen

178 gespeicherte Kennwdorter

154w e : Q, Kennwéorter suchen Kennwort hinzufiigen
(134 wiederverwendet, 133 schwach)
| - = e £y
|| Website Benutzername Kennwort Integritat Tl (2
|7| 192.168.0.1 martin.duerig@besonet servevesee o -

[ appleid.apple.com tin. duerigab 5 =

[[] idmsa.applecom martin.dusrig@besonet ssssssases o =

Hier lasst sich einstellen, ob das Speichern von Kennwortern

uberhaupt erlaubt sein soll.

Wer auf sicher gehen will, verbietet das!
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Google ist nicht besser als Microsoft!
Google gilt ja als der grosse Datensammler.
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=2 C & Chrome | chrome://settings

P Posteingang - evan.. wp Windows 10 Tipps... Neuer Tab

Neues Fenster

= Einstellungen Neues Inkognito-Fenster
Verlauf
Synchronisierung und Google-Dienste Downloads

Lesezeichen

Google-Konto verwalten z
oocmen

Drucken...
Profilname und -bild in Chrome
Streamen...

Suchen...

Lesezeichen und Einstellungen importieren Weitere Tools

Bearbeiten Ausschneiden
Automatisches Ausfillen Einstellungen e
Hilfe

Passworter "
O Beenden

Strg + Umschalttaste + N

Strg +J

Strg + F

Kopieren Einfigen

s

Das Einstellen geht gleich wie bei Edge
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3,3 Dropbox Warum Dropbox? Produkte Lésungen Preise Kontakt App herunterladen @

Features Teilen Synchronisierung Speicherplatz Sicherheit Zusammenarbeit Produktivitat

Passworter bequem auf
all Ihren Geraten
synchronisieren

Dank Dropbox Passwords konnen Sie sich jetzt ganz unkompliziert bei
Webseiten und Apps anmelden, indem Sie Ihre Passworter einfach speichern.
Die Dropbox Passwords-App merkt sich Ihre Nutzernamen und Passworter auf
all lhren Geréten - so miissen Sie sich in Zukunft nicht mehr selbst an
Unmengen von Anmeldedaten erinnern.

Jetzt Abos vergleichen

Sogar Dropbox bietet sich an!

Allerdings wird auf den eigenen Passwort-Manager verwiesen.
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Dropbox Passwords
Dropbox Inc.
% % % % 3% (43) | 50,000+ Benutzer | Produktivitat

Synchronisierung Mit einem Klick

& zugriff Gberall ) anmelden
Kennwarter automatisch
austillen - direkt aus
dem Browser

Dropbox hat einen Passwortmanager, der doch interessant
aussieht und vieles verspricht.
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Weil sich niemand mehrere
(sichere) Passworter
merken kann, gibt es...

... gibt es Besseres als Papier, Post-it oder Bichlein:

Passwortmanager!
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Passwortmanager
@i dashlane  :RoboForm o E

» Loqme@b P2SSWOrd
Password Security with Convenience D E po T
- LastPass.--|
7S @ ‘@ keeper
True Key

< StickyPassword @ @ m o

Passwortmanager kdnnen uns das Leben mit Passwortern
erleichtern.

Es gibt viele, sogar sehr viele!
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Passwortmanager

i f @ dashlane 2 RoboForm o B
B USER >k >k >k >k ok 5k 5k >k S8
i eroqme% @

PassWord *1

( (st o

‘ A LastPass---|
NS @ @ keeper

True Key

= StickyPassword o= m 9

...mehr davon 2023 in einer

né@hstn C O MP TERI A‘o‘v%\e\d\e‘
SOLOTH RN %\e‘\c.‘(‘e
24. November 2022 Martin Diirig

... mehr dariber in einer der nachsten Computerias!

gleicher Ort — gleicher Referent
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