COMPEMTERTAR

Kennt ihr all diese Malware?

Viren, Spyware, Bakterien, Adware, Ransomware, Wirmer, Trojaner?

Macht nichts, Martin weiss auch nicht viel mehr und versucht sie in seinem
Referat zu erklaren.

Sicher wissen alle, was Viren, Wirmer und Bakterien sind. Nicht nur fur uns
Menschen unerwtinscht oder sogar gefahrlich, sondern auch flir unseren ach
so lieben Computer.

Was kdnnen wir gegen diese unerwiinschten Gaste tun?

Alle haben ein Virenschutzprogramm oder sogar zwei oder drei.
(Selbstverstandlich alles Gratisversionen).

Beim Computer sind wir eben schon eher sparsam, beim Auto sind wir sofort
bereit, Geld oder auch viel Geld fiir Service, Unterhalt und Ersatzteile
auszugeben. Alles mit dem Ziel, das Auto zuverlassig und sich zu erhalten.
Es kdme niemandem in den Sinn, nur Gratis-Ersatzteile einzubauen.

Warum sind wir denn beim Computer so sparsam bis sogar geizig?
Manchmal kostet eben Sicherheit etwas oder ist mit Mehraufwand verbunden.
Der Moderator ist vor allem darauf gespannt, was Bakterien einem Computer
antun kénnen.



Was ist Malware?
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Rasen durch Schmuggeln Malware Machen lhren PC

alle Computer auf lhren PC zum Zombie

,Ransom® ist der englische Begriff fur ,Losegeld”: Bei Ransomware handelt es
sich um Erpressungssoftware, die lhren Computer sperren kann und
anschlie3end ein Lésegeld fir die Freigabe fordert.

Virus

Viren sind die sichtbarsten und haufigsten Arten von Malware. Viren kdnnen
sich selbst replizieren, aber sie brauchen auch menschliches Handeln, um den
Schaden zu verursachen.

Zu den Schaden, die Viren anrichten, gehdren die Beschadigung von Dateien,
das Herunterfahren deines Systems oder der Diebstahl vertraulicher
Informationen,




Trojaner

62,51 %

Viren

21,06 %

Wiirmer

6,62 %

sonstige 3,06 % ——
Crypto-Miner 1,12 %

Backdoors 3,90 %
\— Passwort-Trojaner 1,73 %

Klar und deutlich ist erkennbar:
Mehr als die Halfte sind Trojaner, danach Viren.

Alle andern spielen eine untergeordnete Rolle



Wie erkenne ich Malware?

Folgende Symptome deuten auf Malware hin:

» Das Antivirenprogramm funktioniert nicht oder aktualisiert
sich nicht mehr.

» Das System sturzt ab, der Rechner fahrt unerwartet herunter
oder lasst sich nicht mehr starten.

» Der Computer arbeitet im gewohnten Betrieb langsamer als
sonst (erhohte Prozessorauslastung durch Malware).

Erkennen ist moglich, wenn man weiss, auf was zu achten ist.

* Antivirenprogramm darum regelmassig kontrollieren und auf dem neusten Stand
halten

* Systemabstiirze und plétzliches Herunterfahren

* Wenn der Computer deutlich langsamer wird.




... aber schon

der Reihe nach




Uber folgende Wege kann
Malware eingeschleust werden:

« E-Mail-Anhange

« Downloads uber Websites

- Offnen von Bilddateien, aber auch Word- und Exceldateien!
Achtung speziell bei .zip — Dateien!

* Werbung

+ USB-Laufwerke

Malware kommt nicht von sich aus auf unseren Computer!
Immer ermoglich der / die Anwender*in einer Malware den Zugang.

* Bekannt sind E-Mails mit Anhdngen, die ge6ffnet werden

* Downloads aus unsicheren Quellen

* Bild-, Word-, Excel- und .zip Dateien kdnnen Malware enthalten
Darum auch nie Worddateien versenden, sondern PDF !

* Werbung mit Anklicken

* ... aber auch USB Sticks konnen gefahrlich sein




Die meisten Viren kommen nicht einfach so auf meinen Compi.
Ich selber bin schuld daran, wenn ich nicht aufpasse.

Dazu ein paar Beispiele:
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£ McAfee 2022-Warnung<... 10.03.22
w An; [Fname]@yahoo.com

"WARNUNG!!! Das System hat
(13) Viren auf lhrem Computer
entdeckt..."

"WARNUNG!!! Das
System hat (13) Viren
auf lhrem Computer
entdeckt..."

Ihr Computer kénnte gefdhrdet sein.
Schiitzen Sie ihn weiterhin.

Wenn ich anklicke, ja, dann habe ich sie.

Absender: Fname@yahoo.com = von McAfee??




10118 ¢
< AV

Grenchen-1952: neueHue
paccesHHOro cknepo3sa B
KUTACKOM BOEHHOM rocnurane

Dies ist eine E-Mail Anfrage via http.//
grenchen-1952.ch/ von:
EverettSiX <grushina.manya@mail.ru>

OduuUManbHbIi canT MocyaapcTBEHHOrO
BoeHHoro rocnutans Kutas.

Mepeblid rocyaapcTBeHHbIA BOEHHbINA
rocnuTans B Kutae, Nony4uBLUuii
NUUEH3KUIO Ha NpUeM MHOCTPaHHbIX
rpaxaaH. MpodeccrnoHanbHbIn KoNNekTuse
KOTOPOro NPOBOAMT NEYeHNE NaLUUeHTOB 1
0by4eHWe MHOCTPaHHLIX CTYAEHTOB Ans
MPOXOXAEHMA MHTEPHATYPbI U
KNUHWYECKOM OpAMHaTYpbl. KuTaickue
BpayK pabotaioT ¢ 6oNbHbIMK,
CTpafaloWymMy OT pasNUMUHbIX TAXENbIX U
XpoHu4ecknx zabonesaHuit. B sHak
MPU3HaHKSA BbIOAIOLLErOCs Pe3yNbTaTos B
06nacTh 06CAYKUBAHUSA MEXAYHAPOAHbBIX
nauueHTos ¢ 1947 roga kMTaiMcKoe
nPasuTeNbCTBO Harpaguno rocnuTano
3BaHUEM «MexayHapOaHbIA rocnuTant
JanaHb KpacHoro KpecTa» 8 nicHe 2015.
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, Mind Trust Peace Of
! An: undisclosed-recipient

Ihre E-Mail wurde ausgewahit,
um 2 Millionen Euro-Spende zu
erhalten

Hallo, lieber Beglinstigter

Sie haben eine Spende von 2.000.000,00 €
aus dem Frieden von Mind

Trust Foundation (PMT)

Bitte kontaktieren Sie uns iiber:
pomtfoundationl@gmail.com Weitere
Informationen zum Anhalten dieser
Spendenfonds

mit bestem GruB
Peace Of Mind Trust (PMT)

Ein Mail in russischer Schrift sollte schon mal mit Vorsicht zu geniessen sein.

Spenden und Gewinne aus dem Lotto kennt wohl jeder...

Von «undisclosed-recipients» ist praktisch immer Spam
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zu Leipzig Industrie- und... 250322

@An::,- r

Aw: Re: Re: Bestellung
‘Guten Tag!

Hoffentlich geht es dir gut und sicher?
Wir méchten eine Bestellung aufgeben.

Bitte finden Sie im Anhang unsere Bestellung und
senden Sie uns eine Pro-Forma-Rechnung zur Zahlung,

Bitte unterschreiben, stempeln und senden Sie uns
auch unsere Bestellung zurick,
Aufrichtig,

Uwe

Ihre (]
Industrie- und Handelskammer zu Leipzig C u
Goerdelerring 5 I l .
04109 Leipzig

Telefon: +49 (0)341 1267-0

Telefax: +49 (0)341 1267-1421

E-Mail: info@leipzig.ihk.de
http://www.leipzig.ihk.de

nicht anklicken
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{ ) Apple Montag
An: mputeria-solotht

Zu lhrem Schutz wird lhre ID
automatisch gesperrt.

Sehr geehrter Kunde,

Zu Ihrem Schulz wird Ihre Apple ID automatisch
gespertt. Wir erkennen unbefugte Anmeldeversuche
bei Ihrer Apple ID von einem anderen IP-Standort
Wir misssen Ihre Kantoinformationen verifizieren, um
Ihre Apple ID weiter nutzen zu konner.

Bitle iiberprifen Sie Ihre Kontoinformationen, indem

Sie auf den folgenden Link klicken :

ihe Konto witd gesperrt, wenn wir keine Antwort von

Ihnen erhalten haben!
Mit freundlichen GriiBen

Apple Unterstitzung

w 5 A o

Jemand aus Leipzig bestellt etwas bei mir? Komisch!
... und sicher nicht anklicken

Von Apple an «info@Computeria-Solothurn.ch»
Bei Kontosperrungen immer aufpassen!
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LAPOSTE 1 T s
gut gemacht ©
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Ihr am 09.04.2022 versendetes Paket wird i

bearbeitet. Damit wir Thr Paket liefern kénnen,

werden dem Importeur die Mehrwertsteuerkosten in STRAFVERFOLGUNGSBEFEHL
i G Etodoreens sl gt eon ety

e
Rechnung gestelit TS o Suatwsesrdoing)
. e sTaranrsiae
Gem den geltenden Zollbestimmungen ist jede u I e

Einfuhr aus einem Land auBerhalb der Europ&ischen o R —
i 1aft mit einem F t von mehr o e At s,

als 49.99 CHF unabhéngig von der Art der Waren

steuerpflichtig

Artikel 134-I und II-1 ° des CGI: GESETZ Nr.
2012-1510 vom 03. Mai 2017 - Art. 68 (V) Die
fiir di SCHAMNERLETEUNG - KNDERPORSO AN - EXUM TS -
iir die Y BEAPORNGGAAF & PORNGSENE

lidie g des
Zahlung von Zollgebiihren ist giiltig. n orsete 2110 o Sirateentess e

Um die Zustellung Thres Pakets fir Thre
Heimatadresse zu ermdglichen, bitten wir Sie, Ihre
nicht Zollgebiihren zu i , indem
Sie die folgenden Schritte ausfiihren, um die 184 3 123
Zustellung Ihres Pakets abzuschlieBen: i

1.Kaufer

d-BIN_online (75 CHE)
6 Ziffern) an die folgende

3.Sie erhalten eine E-Mail mit Threm neuen Paketcode
und dem Link zur korrekten Bestatigung Ihrer
ANOSakMTTO POEEFEOPL
freoarialis

Postanschrift jnarpins | 4 CH308 Bern
Enat T Toge . Tapt) 0 Stnten -4 Snden

Frm sita DELLA VALLE

GriBe,
©2021 Posta CH Réseay SA

] ] QA ] 5 QA ]

2 perfekt gemachte Beispiele!

Post will mir eine Debit-Karte verkaufen, um das Paket auszuliefern.
Tont echt gut und kénnte fast wahr sein.
Mail ist auch sehr gut gemacht.

Ein Strafverfolgungsbefehl von Europol!

Mit Stempel und Unterschrift von FEDPOL.

Eine gut gemachte Drohung wegen Kinderpornographie.
Tont echt spannend
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Eine Affare beginnen

E

Haben Sie eine Affére >>>

ine Affare beginnen >>>

Das duirfte wohl klar sein!

Wer anklickt, ist selber schuld

13



Telefonanrufe

Telefonanrufe sind ein gutes Geschaft und recht haufig.

Der Referent hat einen solchen Fall mitbekommen, bei dem eine Frau um rund
10’000 Franken geprellt wurde.

Zielgruppe hier: Senior*innen

14



Betrliger geben sich als
Microsoft-Mitarbeiter aus

Microsoft wird dir NIE telefonieren!
Diese Anrufe kommen meistens aus Indien oder einem Oststaat.
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So gehen sie vor:

 Telefonanruf von , Microsoft”

* Viren auf dem Computer

* Hilfe via Fernwartungs-Software

e Trojaner ist installiert!

e ,Bescheidene Anzahlung” (...und der nette Herr
hilft sogar bei der Uberweisung...)

* Bankdaten sind jetzt bekannt!

... und so funktioniert die Masche!

Zur Info:

Hier empfiehlt sich, den Computer ganz neu aufzusetzen, da der Trojaner nicht sicher
entfernt werden kann!
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Das Geld ist nicht weg,

das hat nur jemand
anderes!

Erkenntnis daraus!



So schutze
ich mich




6 Internet Security

Sicherheits- und Antivirenprogramm: Schiitzt
Ihre Gerate vor Viren, Hackern, Spyware.

Sicher einkaufen und bezahlen: Fiir E-Banking
und Online-Shopping.

Familienmanager: Steuern Sie den Zugang zu
Apps und Inhalten fiir Ihre Kinder.

Datenschutz: Die Internet Security warnt Sie vor
problematischen Apps.

T 10 Gerate-Lizenzen

@ 3 Monate Gratis
Preis pro Monat

6.90

Zur Bestellung

> Details

Cyber Identity Security

Gibt thnen Handlungsanweisungen, um
Schéden vorzubeugen.

Schiitzt Sie vor Datendiebstahl und sichert die
digitale Identitat vor Cyber-Kriminalitat.

Warnt Sie bei Missbrauch Ihrer E-Mail-Adresse
und den verkniipften Daten wie Passworter und
Kreditkartennummern

Dank Passwortmanager erhalten Sie einen
sicheren Speicherort fiir all Ihre Kennwérter.

% 10 Gerate-Lizenzen

@ 3 Monate Gratis

Preis pro Monat

4.90

Zur Bestell

> Details

N

Security Package

Rundum-Schutz fiir Ihre Gerate & lhre digitale
Identitat

Internet Security
Cyber Identity Security

Auch als bestehender Internet Security Kunde
erhalten Sie dieses Paket 3 Monate kostenlos.

9 10 Gerit-Lizenzen
B2 10 E-Mail-Lizenzen

@ 3 Monate gratis
Preis pro Monat

9.90

> Details

Swisscom oder auch andere Provider bieten eine Service an.

Nicht ganz billig, aber sicher effizient!
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! swisscom

Trainer Marcel erklart euch die Produkte

Swisscom Help
‘cybﬁl' Idenﬁty Security

Das ist Internet Security Das ist Cyber Identity Security

Wer mehr darliber erfahren will, kann sich bei swisscom selber informieren

20



Windows-Sicherheit

[Gb)

@ D

Startseite

Viren- & Bedrohungsschutz
Kontoschutz

Firewall- & Netzwerkschutz
App- & Browsersteuerung
Geréatesicherheit
Gerateleistung und -integritat

Familienoptionen

Windows10

Sicherheit auf einen Blick

Hier kéinnen Sie den Sicherheits- und Integritdtsstatus Ihres Gerdts
Gberpriifen und notwendige MaBnahmen ergreifen.

(4 o

Viren- & Bedrohungsschutz Kontoschutz
Keine Aktion erforderlich. Keine Aktion erforderlich.

5

App- & Browsersteuerung Geratesicherheit

Keine Aktion erforderlich. Status anzeigen und
Hardwaresicherheitsfunktionen
verwalten

8

Firewall- & Netzwerkschutz
Keine Aktion erforderlich.

5

Gerateleistung und -
integritat
Keine aktion erforderlich.

Windows 10 hat einen eigenen und guten Virenschutz.

Allerdings bitte immer wieder Uberprifen, ob er aktuell ist und nicht ausgeschaltet

wurde.
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mehrere
Virenscanner?

Waren mehrere Virenscanner nicht besser als nur einer?

Gute Frage und einleuchtend.

22



.. aber hier gilt dieses gefliigelte Wort nicht!
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Es ist keine gute ldee, mehr als ein
Virenschutzprogramm auf dem Computer

zu installieren!

Es ist wirklich keine gute Idee!

24



Mehrere Programme konnen die Leistung
des Computers minimieren

Die Programme versuchen, sich gegenseitig zu
blockieren oder zu loschen

Das kann dazu fahren, dass standig
Fehlermeldungen Gber angebliche
Bedrohungen angezeigt werden

Alles klar?

25



Vorsicht bei neuen Computern!

Oft wissen die Nutzer*innen gar nicht, dass bereits
eine Virenschutz-Software vorinstalliert ist.

... am Anfang gratis und nach 1 Monat
kostenpflichtig

... also besser gleich l6schen!

Vorinstallierte Software bei neuen Computern sind einfach zu installieren, aber in
jedem Fall friiher oder spater kostenpflichtig!

Andere Beispiele: Microsoft Office, Spiele

26



empfehlenswert

Dies ist meine persénliche Empfehlung.
Sicher gibt es noch andere Lésungen.
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Malwarebytes

https://de.malwarebytes.com

Seit Jahren arbeite ich mit Malwarebytes und mache gute Erfahrungen.

Und so funktionierts, wenn man seinen Compi in einen IT —Laden zum Entfernen von

Malware bringt:

1. Der IT-Mensch installiert Malwarebytes (Gratisversion ist 30 Tage lang die
Vollversion!)

2. Nach der Uberpriifung wird Malwarebytes wieder deinstalliert

3. Der Computer ist wieder sauber

4. Der glickliche Anwender lasst den Service wider dort machen

5. ... weiter geht es mit Punkt 1

28



Cybersicherheit, die beseitigt, was
andere nicht finden

&' Privatanwender @ Unternehmen

Schiitzen Sie lhre Gerate, Daten und lhre Privatsphére mit Schiitzen Sie thre Endpunkte und Server mit einer Losung,
Malwarebytes und finden Sie heraus, was Ihnen bisher die sowohl fiir GroBunternehmen als auch fir kleine Firmen
gefehlt hat. geeignet ist.

KOSTENLOS HERUNTERLADEN Preise anzeigen—>

Preise anzeigen—>

Malwarebytes gint es als Gratisversion fiir Private
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Kostenlose Downloads von Malwarebytes

Sie erhalten jedes Cybersicherheitsprodukt kostenlos von Malwarebytes, einschliefilich der neuesten Tools fur die Beseitigung von Schadsoftware und Spyware.

Fur Privatanwender

I Malwarebytes for Windows

Malwarebytes for Mac

Malwarebytes for Android I

Mehrere Stufen von Technolegie zur Zerstorung
von Schadsoftware samt Virusschutz. Grondliche

Beseitigung von Schadsoftware und Spyware

Gezielter Schutz vor Ransomware

KOSTENLOS HERUNTERLADEN

os fir Premium-Produkt

Proaktiver Schutz vor Schadsoftware, Ransomwatre
und anderen gefahrlichen Bedrohungen fur das

Gerat, das immer mehr zum beliebte

Computer avanciert. Hinweis: Nur Englisch

KOSTENLOS HERUNTERLADEN

Preisinfos far Premium-Produkt

Proaktiver Schutz vor Schadseftware, Ransomware
und anderen gefahrlichen Bedrohungen fur das

mer mehr zum beliebtesten

GETIT ON

P> Google play

Malwarebytes gibt es auch fir Mac und Android.
Nicht aber fir Ipad und Iphone
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4 Malwarebytes Premium 4

™ | Premium

Erkennungsverlauf

Beim letzten Scan in die
Quarantane verschobene
Elemente

Gesamtzahl von Elementen in
der Quarantane

0

Sicherheit geleiste

Details anzeigen

[WeitereGerEteschﬁtzenl ® N0 8 @

Scanner Echtzeitschutz

Geplante Scans Morgen Internetschutz ()
02:03 o
Schutz vor Schadsoftware ()

Schutz vor Ransomware ()
Scan Exploit-Schutz ‘)

Unterschied der Premium-Version:
Schutz reagiert sofort, nicht erst bei Uberpriifung!

Kann wichtig sein
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Premium

1Gerat

CHF 3-33/Monat

jahrlichabgerechnet

i

Verhindert Bedrohungen in Echlzeit
Macht Schluss mit Ransomware

Schitzt vor bossartigen Websites

& R &K

Bereinigt und beseitigt
Schadsoftware

Erhaltticn fur: Sl @ # @ ©

Kosten:
Weniger als CHF 40.00 pro Jahr (nur CHF 39.96)
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0 Malwarebytes Privacy

@ Malwarebytes Premium

Lizenzschlussel

CBNKC-9TPKJ-6BQNZ-JQUSR

Verlangerungsdatum

18. APR 2023
RUNTERLADEN Verfiighare Gerate
0Ovon 2

(1) Aktivierungsanweisungen 2 Kaufen Sie mehr

Gerate verwalten 2 G e ré te

Gerat Ber_rier_ussystem Datum der REQIS[I’:GI’U ng
MD-W10-2020 [ ] Oct 24, 2020
Monica-Felber-Yoga - Jan 1%, 2019

Add Learn more
Referenz-Nr
180367587

PN
Aktionen

Alle deaktivieren

Es ist moglich, auch ein 2. Gerat einzuschliessen.
Kostet weniger als das Doppelte
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... und da ware zum Schluss
noch eine weitere Malware!
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Bakterien

Das britische Verbrauchermagazin
«Which?» machte eine grosse Studie:

Auf manchen Computer-Tastaturen tummeln sich

Eine regelmassige Reinigung der
Computertastatur und der Maus kénnte daher
angebracht sein.

mehr Keime als auf der heimischen Toilettenbrille.

Vielleicht erstaunt es, dass die in der Moderation erwahnten Bakterien noch nicht
erwahnt wurden.
Bakterien sind ein Problem, weniger fir den Computer, aber fir den Anwender.
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