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Ende Windows 7 und andere
Sicherheitsliicken bei Microsoft
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... und andere
Sicherheitslicken

& WINDOWS7

"= END OF LIFE

Martin Diirig

Microsoft hat es im Moment echt schwer
und kampft an allen Fronten

Damit Windows 10 Benutzer nicht in den
Tiefschlaf versinken, werde ich, wenn
Windows 10 relevante Themen kommen,
darauf aufmerksam machen.

Es gibt namlich auch fiir diese ein paar
Probleme
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¥ E 7 Windows 7
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January 2029‘

Microsoft hat schon lange angekiindigt,
dass Windows 7 nicht langer am Leben
erhalten wird

Beom

Der Support fiir Windows 7 endet bald.

Vielleicht kennt jemand diese Meldung
beim Aufstarten.

Was heisst das nun genau?

Der Support endet?

Es gibt keine Sicherheitsupdates mehr,
der Computer ist immer weniger
geschitzt
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Windows 7 ist immer mehr vergleichbar
mit einem Regenschirm mit Lochern — er
ist nicht ganz dicht. (der Regenschirm,
nicht der Benutzer!!!)

Seien wir uns bewusst, was alles und
standig getan werden muss, um ein
2019 wurden rund 250 Sicherheits- Betriebssystem sicher zu halten.

probleme des Betriebssystems Auch Hacker und vor allem Maschinen
identifiziert und durch Updates sind nicht weniger intelligent als die
behoben Entwickler

Es Offnet sich ein gefiahrliches .
Fenster Die Presse meldete am 14. Januar 2020:

Nicht das Fenster ist gefahrlich, sondern
die unsichtbaren Schlupflécher im
Betriebssystem

E J Achtung!

Auch Windows 10 — Benutzer sind
gefahrdet! Namlich dann, wenn sie ein
altes Office benutzen. Auch dieses wird

Countdown: |
Support-Ende 2020
Fiir Windows 7, -

v s nicht mehr am Leben erhalten und
@] unsicher.
] Vor allem WORD- und EXCEL-Dateien

kdnnen gefahrliche Skripte enthalten!
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Was heisst das konkret?

1. Keine (Sicherheits-) Updates mehr

2. Virenschutz wird nicht mehr aktualisiert

3. Treiber fiir neue Gerate nicht mehr vorhanden

Ein Update auf Windows 10 ist unerldsslich

Einerseits keine Sicherheits-Updates
mehr

Anderseits wird der Virenschutz
Microsoft Security Essentials nicht
mehr an Windows 7 angepasst

In Zukunft werden Hardware-Treiber fur
Windows 7 nicht mehr erneuert und
irgend einmal wird es fir neue
Komponenten keine Treiber mehr geben.

Keine Panik!

Fiir eine bestimmte Zeitspanne
kann Windows 7 auch weiter
noch mit einem

effizienten Virenscanner
betrieben werden.

Aber keine Panik und Verzweiflung!
Windows 7 lauft weiterhin.

Empfehlung: Einen andern Virenscanner
(nicht Microsoft) einsetzen.

Im Weiteren sind wir kleinen Fische fiir
kriminelle Hacker nicht interessant!
E-Banking ist auch von der Bankseite
geschiitzt.

Gut zu wissen: Trojaner, usw holen wir
immer selber, die kommen nicht einfach

Variante 1:

Windows 7 upgraden
auf Windows 10

Da bleibt wohl nicht viel anderes (ibrig
als das zu machen.

Siehe dazu auch das
Merkblatt

von Fritz Lang

vom 26. Mai 2019

Ich verweise auf das Merkblatt, welches
im Downloadbereich zu finden ist
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Das diirfte wohl bekannt sein!
W I C H TI G ° Irgendein Referent hat ja mal etwas Uiber
e Macrium erzahlt...

Vor einer Anderung immer eine
Sicherung mit Macrium machen
und kontrollieren!

Was wir brauchen, ist der «Windows 10

Windows 10 Update Assistent»
. Einfach so eingeben bei Frau Google und
Upd ate Assistent darauf schauen, dass man zu Microsoft
= kommt.
V bigiakle aUF Windows (Auch Hacker werden da wohl probieren,
o ' R ihr Unwesen zu treiben)

So etwa sieht die offizielle Seite aus

Dort kann man den Updateassistenten
herunterladen

Windows 10-Update-Assistent

L]

Es muss ein «Tool» (neudeutsch flir
Werkzeug) heruntergeladen werden.

Windows 10 herunterladen

Keine Angst davor!

N A E e e

1 ——
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Man kann direkt online updaten oder ein
Medium erstellen.
Wir wahlen die direkte Methode.

Ist einfacher und funktioniert!

Das passiert, wenn man die Business
Version hat — geht nicht.

Alle andern Windows 7 Versionen werden
auf die entsprechende Windows 10
Version migriert.

1. Herunterladen

2. Medien werden erstellt (virtuelle
natdrlich, es braucht weder CD noch
USB-Stick)

Kann aber langer dauern

1 ——
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Wird vorbereitet (40%)

3. Vorbereitung

4. Jetzt kommen Updates dazu

5. Der PC wird Uberpriift, ob er er die
Voraussetzungen fiir Windows 10 erfiillt

6. Was das heisst, liberlasse ich der
Phantasie jedes einzelnen...

MARTIN DUERIG
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7. Die Erlésung:
Das kann seeehr lange dauern!

... falls es geht...

Irgendeinmal hat alles ein Ende und
Windows 10 ist installiert.
Falls etwas schief geht, wird alles

. zurtickgespult.
== WlndOWS 10 Auch in Windows 10 kann man 10 Tage

lang noch auf das alte Betriebssystem

zurtickgehen!
zB. Wenn eine Software nicht lauft.

Windows 10 — Leute bitte

A TANNSCHEN [ A

. PLEASE!
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Auch Windows 10
mit Office 2010 oder 2013

stellt ein Sicherheitsrisiko dar! &

Wer noch Office 2010 oder 2013 hat, ist
ebenfalls gefahrdet

|_J Microsoft*
oQ Offlcezmo
Wi Xd(P O
oy

GC
Windows

1] Office

| Plus 2013

@
Excel OneNote Word PowerPoint

nnnnnnnnnnnnnnnnnnn

Leider kein Update maglich...

.. da gibt es kein Update

Das ist sehr argerlich

Da muss man halt
in den sauren

£

beissen...

Ein altes Sprichwort bekommt seinen
Sinn

Aber jetzt wird es kompliziert!
u e - On' Home & Student

2019 (Unbegrenzt, 1x, Windows,
lac

I'IDnltsgmnt 159-“

Ein neues Office ist Pflicht (ausser man
fahrt ohne Office weiter)

Es herrscht ein echter Versionen-
Dschungel!

Hier die Einzelplatz-Losung: 1x kaufen
und benutzen!

Achtung: diese Version hat kein Outlook
(Mails, Kalender)
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Microsoft Office Home and

E Business 2019 (Unbegrenzt, 1x,
Windows, Mac OS X, Deutsch)

FEEES 27 Bewertungen - 17 Fragen

o disitecch

Microsoft - Offce Saftware

Entscheiden Sie sich fur Offce Home & Business 2019, konnen
e bewahrten Office gen Word, Excel,

1PC
Outlook ist teuer !

Mit Outlook kostet das gleiche schon
deutlich mehr.

Office 365 Personal Box, DE
- Point. Oullok, Access und mehe BRACK.CH

« Zugift

2 Office365

Office 365 Personal-Abonnements kdnnen von nur einem
Benutzer auf mehreren Geriten verwendet werden

@
cHF 65.00

Bei einem neuen PC ist Office 365
vorinstalliert.

Aber Office 365 ist teuer, bietet dafir
einiges

2 MICROSOFT OFFICE 365
2 PERSONAL - PC ODER MAC

(0) Jatzt bewerten

Hersteller.  Microsoft
ArtikelNr:  100026CH

Zustana:
Lauzeit 1 Jahr
Sprache: TMe Spracten

SOFTWARE DOWNLOAD + PRODUKTSCHLUSSEL

I Office365 N

Personal

1« CHF54.90

;{l_lzeﬂ IN DEN WARENKORB

Im Funktionsumfang ist Microsoft Office 365 Personal mit teureren
Editionen identisch. Der Unterschied besteht im Wesentlich darin,
dass Sie nur eine Lizenz fiir einen einzigen Arbeitsplatz erwerben

Flr nur 1 Arbeitsplatz ist das die
glnstige Losung (jahrlicher Betrag)

Office gibt es aber auch in einer
Gratisversion!

Open Office und Libre Office sind absolut
brauchbar fir uns alle. Praktisch
identisch und auch auf Deutsch
erhaltlich.

Ausser: Das Mailprogramm fehlt
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Bestandteil von ﬁ Windows 1. Windows Mail als Bestandteil von
Windows 10 Mail Windows 7
2. Mozilla Thunderbird (nicht nur fiir
Ornithologen)

mozilla ) Kostenlos
Thunderbird ynd bewihrt

Und weiter geht es mit Warnungen,
diesmal vom Bund hdchstpersénlich:
et Bsagmg omern ol «Internet Exlorer» , aber auch «Internet
Bund warnt vor Explorer» seien gefahrlich.

Microsoft-Browser

wegen
Sicherheitsliicke

Peinli
bes

Fragt sich, welche Version?

Also ....
Welche Versionen sind betroffen?
) s - Welche Versionen sind gefahrdet?
Internet 6 ‘@Ih?ernet Explorer7
Explorer ;
e \év;:dovlv;:::e; Der langen Rede kurzer Sinne:
@mutwérnet Explorer8 : P ALLE Versionen

Informationen 2u inefet Explorer [ % ]

Internet : p
10 Explorer11 Microsoft
Internet
Explorer » Edge

mmmmmm

1 ——
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Microsoft rit, den
erweiterten ge-
schiitzten Modus zu
aktivieren.

mmmmm

(Internet Explorer
10+ 11)

0| gricanzen

Microsoft empfiehlt eine Einstellung.

Kann man. Ist das aber sinnvoll?

Man konnte ja einfach den
Internet Explorer 11 deinstallieren...

IE 11 unter Windows 7 deinstallieren

Man kénnte ja den Internet Explorer
einfach deinstallieren...

IE 11 unter Windows 7 deinstallieren

Wahlen Sie dort den Internet Explorer 11 aus.

Also weg damit!

Ist unter den installierten Updates zu
finden!

Rechte Maustaste darauf und
deinstallieren!

1 ——
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Erkenntnis des Tages:

Bringt leider gar nichts, dann hat man
nachher einfach die Vorgangerversion...

Nicht sehr hilfreich

Welche Version ha Kleiner Hinweis:
\g.ge Windows 10 hat den Internet Explorer 11
und auch Edge
Schwierigkeit:

In Windows 10 sind sowohl
Internet Explorer 11 als auch
Edge verfligbar

- 80| Suchen

Mit welchem Internet-Explorer arbeite
<=3 ich?

Nicht ganz einfach, die Version zu
Go g|e erkennen:

IE hat oben rechts das Zahnradsymbol
und ein anderes Logo

Google-Suche  Auf gut Gllck!

Internet Explorer 11

Google angeboten auf: Engish Francais Maliano Rumantsch

Zahnradsymbol oben rechts anklicken
und «Info» wahlen!

Ich arbeite mit Internet Explorer 11!

Go Ie Internet
g S Explorer1l

Google-Suche Al gut Gllcki

Google angeboten aut. Engish Frangais Haliano Rumantsch

1 ——
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x
Sl ... anklicken

3 Punkte ... oben rechts anklicken und
«Info» wahlen!

Ich arbeite mit Edge!

Edge

Wer will, kann auch auf einen andern
Browser wechseln.
(to browse heisst deutsch: durchsuchen,

N schmokern, blattern)
)
. ' Alle 3 sind empfehlenwert und nicht von
Microsoft

1. Google Chrome 2. Opera 3. Modzilla Firefox
8,7 von 10 Punkten 8,7 von 10 Punkten 8,0 von 10 Punkten

Alternative Browser zu Microsoft

Losung fiir alle Probleme:
Ganz einfach...

COMPHETERIA i |
SOLOTHURN Viel Erfolg!

Der Spass kommt mit dem Erfolgt wie
der Durst mit dem Trinken, 0.a.
winset

o pem OB J

30. Januar 2020 Martin Diirig

Fritz Lang hat mich gebeten, die folgende Notiz in mein Merkblatt aufzunehmen.

Unbegrenzte MS Office Lizenzen gibt es schon unter Fr. 20.00 von Anbietern, welche
nicht voll ausgeschépfte Gruppenlizenzen zum Weiterverkauf offerieren. Beispiel:
Office 2016 Standard (Word, Excel, PowerPoint, Outlook) fur Fr. 15.90 pro PC von hier:
https://soft4home.com/shop. Ich benUtfze diesen Anbieter seit zwei Jahren und hatte
nie ein Problem. Er sagt von sich, dass er regelmdssig von Microsoft kontrolliert werde.

Falls ein Interesse besteht, werde ich fir Computeria-Besucher eine
-

MARTIN DUERIG 13
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Sammelbestellung aufgeben. Anfragen bitte bis Freitag, 7. Februar 2020 an mich
senden (postfach@gawnet.ch).

1 ——
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