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Browser-Einstellungen

Einleitung

Programme (auch Browser genannt) mit denen wir im Internet surfen gibt es einige.
Die am meisten verwendeten sind:

Edge von Microsoft

Chrome von Google

Firefox von Mozilla

Safari von Apple

Opera von Opera Limited

Allen gemeinsam ist, dass sie neben ihrer eigentlichen Aufgabe, uns die Daten im
Internet sichtbar zu machen, auch Daten Uber uns und unser Verhalten sammeln und an
allerlei Interessenten weitergeben.

Einige dieser, meist unerwiinschten Verhalten kann man durch Einstellungen im
Programm abstellen.

Eine weitere Moéglichkeit unsere Privatsphdre zu schitzen sind Zusatzprogramme zu den
Browsern, sogenannte ‘Add-ons’.

Aber Achtung! Auch einige dieser Zusatzprogramme werden zum Datensammeln
missbraucht.

Beispiel einer Datensammlung durch Firefox
Tippen Sie folgendes in die Adresszeile: about:telemetry
Daten die der Browser taglich nach Hause sendet.

Firefox (Mozilla)
Standardsuchmaschine wahlen
[Einstellungen - Suche]
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Auch die Standardsuchmaschine kann hier festgelegt werden.

Standardsuchmaschine

Das ist Ihre Standardsuchmaschine in der Adress- und Suchleiste. Sie kdnnen diese jederzeit andern.

( DuckDuckGo v

‘Suchvorschlage anzeigen’ deaktivieren

[= - Einstellungen - Suche]

Suchvorschldage

Wahlen Sie, wie Suchvorschldage von Suchmaschinen angezeigt werden.

| Sudhvorschlage anzeigen

S§chvorschldge in Adressleiste anzeigen

InfAdressleiste Suchvorschldge vor Eintragen aus der Browser-Chronik anzeigen
uchvorschlage in privaten Fenstern anzeigen

Suchvorschldge werden nicht in der Adressleiste angezeigt, weil Firefox angewiesen wurde,
keine Chronik zu speichern.

Einstellungen flir andere Vorschldge in der Adressleiste andern

[

- Einstellungen - Datenschutz & Sicherheit]

'* Einstellungen X
<« c @

@ Erste Schritte ﬁ Von Google Chrome

'ﬁ' Allgemein
0 Startseite
Q Suche
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Browser Datenschutz

Browser-Datenschutz

Verbesserter Schutz vor Aktivitdtenverfolgung

Skripte zur Aktivitatenverfolgung folgen Ihnen und Ausnahmen verwalten...
sammeln Informationen Gber Ihre Internet-Gewohnheiten

und Interessen. Firefox blockiert viele dieser Skripte zur

Aktivitatenverfolgung und andere boswillige Skripte.

Weitere Informationen

Standard ¥

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.

—
O streng

rer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.

7

Firefox blockiert Folgendes:

« Skripte zur Aktivitatenverfolgung durch soziale Netzwerke

« Seitentibergreifende Cookies in allen Fenstern

.

Inhalte zur Aktivitatenverfolgung in allen Fenstern
* Heimliche Digitalwédhrungsberechner (Krypto-Miner)

« Identifizierer (Fingerprinter)

Chronik ausschalten

Chronik

Firefox wird eine Chronik I niemals anlegen v

Firefox wird dieselben Einstellungen wie im Privaten Modus verwenden und keinerlei Chronik Chronik leeren..
anlegen, wahrend Sie Firefox benutzen.

Datenerhebung durch Firefox und deren Verwendung

Datenerhebung durch Firefox und deren Verwendung

Wir lassen lhnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche
erforderlich sind, um Firefox fiir jeden anbieten und verbessern zu kénnen. Wir fragen immer um
lhre Erlaubnis, bevor wir persénliche Daten senden.

Datenschutzhinweis

@ Sie gestatten Moxzilla nicht mehr, technische und Interaktionsdaten zu erfassen. Alle bisherigen Daten werden . .
5 Weitere Informationen
innerhalb von 30 Tagen gel6scht.

irefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden
ere Informationen

Personalisierte Erweiterungsempfehlungen durch Firefox erlauben Weitere Informationen
refox das Installieren und Durchfiihren von Studien erlauben Firefox-Studien ansehen

icht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Nur Verbindungen mit sichere Verschliisselung erlaube

Nur-HTTPS-Modus
HTTPS bietet eine sichere, verschlisselte Verbindung zwischen Firefox und den von Ihnen besuchten
Websites. Die meisten Websites unterstiitzen HTTPS und wenn der Nur-HTTPS-Modus aktiviert ist,
wird Firefox alle Verbindungen zu HTTPS aufriisten.
Weitere Informationen

ur-HTTPS-Modus in allen Fenstern aktivieren Ausnahmen verwalten...

() Nur-HTTPS-Modus nur in privaten Fenstern aktivieren

() Nur-HTTPS-Modus nicht aktivieren
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Chrome (Google)

Alle *Weitere Google-Dienste’ ausschalten

[Einstellungen — Google und ich - Synchronisierung und Google-Dienste]

2 Google und ich
—5 x B  AutoFill
*x) O & o@
Neva ot @  Datenschutz und Sicherheit
Neues Fenster Sug+N
Neues Inkognito-Fenster Strg + Umschalttaste + N
Verlauf »
- . @  Darstellung
Lesezeichen »
Zoomen - % o+ I3
Divdin e p Q_  Suchmaschine
S
s -
Werere Teos g =1 Standardbrowser
Bearbeiten Ausschneiden Kopieren Einfogen
e : ()  Beim Start
Beenden

Google und ich

\
)

U Profil 1

Synchronisierung und Google-Dienste

Lesezeichen und Einstellungen importieren

Weitere Google-Dienste

Anmeldung in Chrome zulassen
Wenn Sie diese Einstellung deaktivieren, konnen Sie sich auf Websites von Google wie
beispielsweise Gmail anmelden, ohne sich auch in Chrome anmelden zu missen

Suchanfragen und URLs automatisch vervollstandigen
Suchanfragen, die in die Adressleiste und das Suchfeld eingegeben wurden, sowie einige
Cookies werden an lhre Standardsuchmaschine gesendet

Vorschlédge fiir hnliche Seiten anzeigen, wenn eine Seite nicht gefunden werden kann
Die Webadresse der Seite, die Sie aufrufen mochten, wird an Google gesendet

Helfen, die Funktionen und die Leistung von Chrome zu verbessern
Nutzungsstatistiken und Absturzberichte automatisch an Google senden

Suchanfragen und das Surfen verbessern
URLs der von Ihnen besuchten Seiten werden an Google gesendet

Erweiterte Rechtschreibpriifung
Zur Behebung von Tippfehlern sendet Chrome im Browser eingegebenen Text an Google

»
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Browserdaten |6schen

[Einstellungen - Datenschutz und Sicherheit - Browserdaten 16schen]

Einstellungen

A Google und ich
B  AutoFill
- 8 X
*) 0 & o@ @ Datenschutz und Sicherheit
Neuer Tab Sug+T
Neues Fenster Sug+N
Neues Inkognito-Fenster Strg + Umschalttaste + N
Darstellun
Verlauf @ g
Downloads Strg +
Lesezeichen » X
— T Q,  Ssuchmaschine
Drucken Sug+p
sud Sug - £ BN  standardbrowser
Weitere Tools >
Bearbeiten Ausschneiden Kopieren Einfogen
() Beim Start
Hilfe 4
pascn

Datenschutz und Sicherheit

Browserdaten |6schen

Cache leeren sowie Verlauf, Cookies und andere Daten |6schen

Website-Einstellungen

prasentieren dirfen

Mehr

Festlegen, welche Informationen von Websites genutzt werden diirfen und welche Inhalte Websites

Browserdaten l6schen

Grundlegend

Zeitraum || Gesamte Zeit v

Browserverlauf

Cookies und andere Websitedaten
Sie werden von den meisten Websites abgemeldet.

Bilder und Dateien im Cache

né4chsten Offnen eventuell langsamer geladen.

Abbrechen

Erweitert

Loscht den Verlauf sowie Autovervollstandigungen in der Adressleiste.

Freigabe von 3,2 MB Speicherplatz. Manche Websites werden beim

Daten loschen
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‘Cookies und Webseitendaten beim Beenden von Chrome l6schen’ einschalten

und

‘Drittanbieter-Cookies blockiere’ einschalten
[Einstellungen — Datenschutz und Sicherheit — Webseite-Einstellungen - Cookies und
Webseitendaten]

Neuer Tab

Neues Fenster

Neues Inkognito-Fenster
Verlaut

Downloads

Lesezeichen

Ausschneiden

" Einstellungen N |

Hilfe

Beenden

= (=] X
DERN ©
Sug+T

Sug+N

Strg + Umschaltaste + N

Sug +F

Kopieren Einfogen

Einstellungen

Datenschutz und Sicherheit

Browserdaten |6schen
Cache leeren sowie Verlauf, Cookies und andere Daten loschen

& Googleundich

B  AutoFill

G, Datenschutz und Sicherheit
@  Darstellung

Q. suchmaschine

BN standardbrowser

()  Beim Start

Website-Einstellungen
Festlegen, welche Informationen von Websites genutzt werden dirfen und welche Inhalte Websites
prasentieren dirfen

Mehr
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& Website-Einstellungen ®
Alle Websites
Nach Websites sortierte Berechtigungen und gespeicherte Daten aufrufen »

Berechtigungen

® Cookies und Websitedaten @

Speichern und Lesen von Cookiedaten zulassen

9 Ort b

Blockiert

Kamera
Vor dem Zugriff nachfragen

Mikrofon
Vor dem Zugriff nachfragen

(=

Bewegungssensoren
Websites erlauben, Bewegungssensoren zu verwenden

@

a Benachrichtigungen
= Vor dem Senden nachfragen

Allgemeine Einstellungen
(O  Alle Cookies zulassen v

(O  cookies von Drittanbietern im Inkognitomodus blockieren v

@ Drittanbieter-Cookies blockieren ~

& Websites konnen Cookies verwenden, um dir das Surfen zu erleichtern; zum Beispiel, damit du
angemeldet bleibst oder Artikel in deinem Einkaufswagen gespeichert bleiben

Websites kénnen deine Cookies nicht verwenden, um deine Browseraktivitdten auf anderen
@ Websites zu sehen und beispielsweise zur Personalisierung von Werbung zu nutzen. Einige
Websites funktionieren dann moglicherweise nicht mehr richtig.

(O  Alle Cookies blockieren (nicht empfohlen)

Wenn aktiviert, wirst du auch aus Chrome abgemeldet

Cookies und Websitedaten I6schen, wenn alle Fenster geschlossen werden @
)

Bei Browserzugriffen eine ,Do Not Track“-Anforderung mitsenden
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Ort ‘Vor dem Zugriff nachfragen’ einschalten
[Einstellungen — Datenschutz und Sicherheit — Weitere Einstellungen - Standort]

Letzte Aktivitat

B calendar.google.com
Benachrichtigungen zugelassen

Nach Websites sortierte Berechtigungen und gespeicherte Daten aufrufen »

Berechtigungen

Q Standort
Websites diirfen nach meinem Standort fragen

Kamera

Websites diirfen nachfragen, wenn sie meine Kamera verwenden méchten

& Standort Q_ Durchsuchen

Websites verwenden deinen Standort normalerweise fiir relevante Funktionen oder Informationen, wie etwa
Lokalnachrichten oder Geschafte in deiner Nahe

Standardeinstellung

Wenn du Websites aufrufst, wird diese Einstellung automatisch angewandt

@ Websites diirfen nach meinem Standort fragen

0O V\ Websites diirfen meinen Standort nicht sehen
Funktionen, die deinen Standort benétigen, funktionieren dann nicht
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Edge (Microsoft)

[ ... - Einstellungen]

ﬁ&e@

3 Neues Fenster STRG+N
Neues InPrivate-Fenster ~ STRG+UMSCHALT+P
Zoom — 125% + /
Y= Favoriten STRG+!
E Leseliste STRG+M
Y Verlauf STRG+H
{4 Downloads STRG+)
{3 Erweiterungen
In Symbolleiste anzeigen >
= Drucken STRG+P
L Auf Seite suchen STRG+F
A) Laut vorlesen STRG+UMSCHALT+G

-2 Diese Seite an die Taskleiste anheften

Weitere Tools >

03 Einstellunﬁn

77 Hilfe und Feedback >

Verhindern der Nachverfolgung @

Websites verwenden Tracker, um Informationen tiber Ihr Surfverhalten zu sammeln. Websites nutzen diese Informationen unter
Umsténden, um Verbesserungen durchzufiihren und Inhalte wie personalisierte Werbeanzeigen anzuzeigen. Einige Tracker sammeln
Tracking-Verhinderung

und senden lhre Informationen an Websites, die Sie nicht besucht haben.
(@
0 Einfach O Streng

* Lasst die meisten Tracker auf allen * Blockiert Tracker von Websites, die Sie + Blockiert die meisten Tracker von allen
Websites zu nicht besucht haben Websites

Ausgewogen
(Empfohlen)

Inhalt und Anzeigen verfugen
wahrscheinlich Gber eine minimale

* Inhalte und Werbeanzeigen sind
wahrscheinlich weniger stark

* Inhaltsinformationen und
Werbeanzeigen werden

wahrscheinlich personalisiert

+ Websites werden wie erwartet
funktionieren.

* Blockiert bekannte schadliche Tracker

personalisiert

+ Websites werden wie erwartet

funktionieren.

« Blockiert bekannte schadliche Tracker

+ Teile von Websites funktionieren

Personalisierung

moglicherweise nicht.

Blockiert bekannte schadliche Tracker

Blockierte Tracker >

Websites anzeigen, fur die das Tracking blockiert wurde

Ausnahmen >

Alle Tracker auf Websites zulassen, die Sie auswahlen

Beim InPrivate-Browsen immer die strenge Tracking-Verhinderung nutzen

Datenschutz

Wihlen Sie lhre Datenschutzeinstellungen fiir Microsoft Edge aus. Weitere Informationen
.Nicht verfolgen”-Anforderungen (Do not track) senden

Zulassen, dass Websites iiberpriifen, ob Sie Zahlungsmethoden gespeichert haben (]

[Datenschutz, Suche und Dienste]
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Erweiterungen

ublock Origin (blockiert Werbung)
uBlock Origin 0

Endlich ein effizienter Blocker, der wenig Prozessorleistung und Arbeitsspeicher verbraucht.

Details  Entfernen

AdBlock

AdBlock - der beste Ad-Blocker
% % % *k % (1008) | BetaFish

Blockieren Sie Werbung und Pop-ups auf Facebook, YouTube, Twitch und Ihren...

Privacy Badger

Privacy Badger
@ www.eff.org @ Vorgestellt
Privacy Badger lernt automatisch, unsichtbare Tracker zu blocken.

Yo % W W Wb 1.684 Produktivitat

Privécy Bédger
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