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Martin Durig

KeyPass Passwortverwaltung

Passworter und Passwortverwaltung

Ich kann mir mein Passwort gut merken! Ich habe nur eines und das heisst "1234".
Wenn das so einfach ware! Passworter brauchen wir Giberall und immer haufiger. Aber wie
behalten wir die Ubersicht? Was ist ein sicheres Passwort?

Passworter und Passwortverwaltung

Passworter konnen einem das Leben schén schwer machen, denn man vergisst sie so gerne!
Aber Uberall braucht es sie.

Martin Durig gibt Tipps zum Thema Passwort, resp. sicheres Passwort und zeigt anhand eines
Gratisprogramms wie man den Uberblick tiber all seine Passwérter behilt.

Moderationstext

500 Millionen Yahoo — Konten gehackt! War eine Meldung im September.

339 Millionen Konten von "Adult Friend Finder" gehackt, die neuste Meldung

Das sollte uns doch zu denken geben.

Sind die Hacker so clever — oder die User so nachlassig?

Wer heute immer noch "1234" als Passwort verwendet, macht es Hackern einfach.

Aber was ist ein gutes Passwort und wie behalten wir die Ubersicht tiber all unsere Passworter
und Benutzernamen?

Vielleicht kann hier das Referat von Martin Dirig etwas weiter helfen.
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Windows — Start
WLAN - Zugang
Internetseiten (zB. Betty Bossi Login)
Einkauf im Internet
Bahnbillett auf Smartphone
Kreditkarte
E-Banking

Uberall Passworter:

Yahoo bestatigt Angriff auf 500
Millionen Konten

Der Internetdienstleister hat einen massiven Hackerangriff festgestellt. Die
Angreifer hatten Daten erbeutet und maglicherweise im Dienste eines
Staates gehandelt.

22.September 2016, 21:18 Uhr / Quelle: ZEIT ONLINE, AP, dpa, Reuters, AFP, ndo / 25 Kommentare

Nutzer sollen Passworter andern

Meldung vom September
2016

Immer wieder sind Internetdienstleister von

Hackerangriffen betroffen. Das

Karrierenetzwerk LinkedIn forderte im Mai Millionen seiner Nutzer auf,
schnell ihre Passworter zu wechseln. Von einem Hackerangriff aus dem
Jahr 2012 sind nach Firmenangaben weit mehr Nutzer betroffen als
dedacht. Damals seien Passworter und E-Mails von 117 Millionen
Nutzern gestohlen worden, riumte das Unternehmen ein. Urspriinglich
hatte es von 6,5 Millionen abgeschopften Userdaten gesprochen.
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Eines der weltweit haufigsten
Passworter!

Ich brauche kein spezielles
Passwort, meines steht auf
dem Zettel, welcher am
Computer klebt...

ARD Home ichte:

@' tagesschau.

Ein ganz Schlauer!
Ich hab mein Passwort in g

"FALSCH" gedndert.
Wenn ich nun mein
Passwort vergesse,
sagt mir der Rechner:
"lhr Passwort ist falsch!"

Hitliste der unsichersten Passwarter 2015

Rang Passwort Verdnderung gegeniiber 2014
1 123456 Gleich

2 password Gleich

3 12345675 +1

4 qwerty +1

5 12345 -2

& 123456789 Gleich

7 football +3

a8 1234 -1

9 1234567 +2




Unsicheres Passwort! P

Sicheres Passwort!

Ein sicheres Passwort hat
e Gross- und
Kleinbuchstaben
e Zahlen
e Sonderzeichen
e Ist mind. 8 Zeichen
lang

Tipp von Martin:

o 2-3 Passworter, je nach
Wichtigkeit

Stufe 1 (wenig wichtig):
e Login Internetseiten,
Unwichtiges

Stufe 2 (wichtig):
e Login Personlicheres
(Einkaufen)

Stufe 3 (sehr wichtig):
e E-Banking

... und wie kann man sich
Passworter merken?

Niemand kann sich alle
Passworter merken!

Da hilft uns ein Programm

Zwei Typen vom Passwort-Managern

Es gibt zwei Varianten von Passwort-Managern. Am beliebtesten
sind Cloud-Dienste wie Lastpass und 1Password, die
Benutzernamen und Passwdrter verschlisselt auf ihren
Webservern speichern.

Eine andere Variante sind Programme wie KeePass, die alle Daten
nur lokal auf dem PC der Benutzer speichern.




KeePass
Password Safe

http://keepass.info/

http://keepass.info/download.html

—

Wir schauen heute, wie dieses
Programm lokal auf unserem
Computer lauft

| Getting KeePass - Dawnloads

Dawnload Dawnload
Classic Edition Professional Edition
KeePass 131 KeePass 2,34
Installer:

Installer:
J§  Downlosd Now
SOUPCRFOFgR - Trusted for Opan Source

to use KeePass. Simply dowriaad the
tion peogram. You need

€ you don't have theoe

favarla locatian (USE stick, ..},
vy settings

it and

Es gibt 2 Ausgaben:
e (lassic (Version 1)
e Professional (Version 2)
auch fir Mac

Wir downloaden und
installieren die Classic -
Version

Download

: Enstaller: ’

This package contains everything you need to use KeePass. Simply download the
EXE file above, run it and follow the steps of the installation program. You need
local installation rights (use the Portable version below, if you don't have these
rig

Classic Edition
KeePass 1.31

Download Now
SOUrCeforge - Trust

Pass 131 (Installer EXE For Wir

ortable:

Download Now

sourceforge Tr

Portable KeePass 1.31 (2P Pac

Download this ZIP package and unpack it to your favorite location (USB stick, ...).
KeePass runs without any additional installation and won't store any settings
outside the application directory.

Unterschied:

Die erste Version ist fur eine
Installation auf dem
Computer.

In der Folge soll uns dies als
Beispiel dienen.

Die Portable — Version eianet



http://keepass.info/
http://keepass.info/download.html

KeePass

Download of keepass will start in 0 seco

Wie méchten Sie mit KeePass-131-Setup.exe (1,83 M8) verfahren?

Von: netassistl sourceforgenet VSpexhem REETICE | LIS R

Der Download braucht unter
Umstanden etwas Zeit bis er
startet.

Die Datei speichern wir

Der Download von KeePass-1.31-Setup.exe ist abgeschlossen. ner&ﬂmn Downloads anzeigen X

@] Wahlen Sie die Sprache aus, die wahrend der
T Installation benutzt werden soll:

Deutsch 57

Nach Abschluss des
Downloads wahlen wir
"Ausfihren"

Die Installationssprache
belassen wir so!

1% Setup - KeePass Password Safe - X
Lizenzvereinbarung -
Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren [

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Bildlaufleiste ader driicken Sie die "Bild Ab"-Taste.

KeePass: Copyright (C) 2003-2016 Dominik Reichl <dominik.reichi@t-online.de>. A

The software is distributed under the terms of the GNU General Public License
version 2 or later.

For acknowledgements and licenses of componentsresourcesfetc., see the file
'KeePass.chm'

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

®)1ch gkzeptiere die Vereinbarung Qf

") 1ch [ehne die Vereinbarung ab

#5F Setup - KeePass Password Safe “ - X

Ziel-Ordner wihlen
Wohin soll KeePass Password Safe installiert werden?

Das Setup wird KeePass Password Safe in den folgenden Ordner installieren.

Klicken Sie auf "Weiter", um fortzufahren. Klicken Sie auf "Durchsuchen”, falls Sie einen
anderen Ordner auswahlen machten.

Durchsuchen ...

Mindestens 3,8 MB freier Speicherplatz ist erforderlich.

< Zuriick Weiter > Abbrechen




19 Setup - KeePass Password Safe » =2 X

Zusétzliche Aufgaben auswéhlen
Welche zusétzlichen Aufgaben sollen ausgefiihrt werden?

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von
KeePass Password Safe ausfiihren soll, und klicken Sie danach auf "Weiter".

[“] Registriere KeePass mit der .kdb-Datelerweiterung

Zusétzliche Symbole:
(] Desktop-Symbol erstellen )

5%

< Zurick Abbrechen

£ Setup - KeePass Password Safe - -

Beenden des KeePass Password
Safe Setup-Assistenten

Das Setup hat die Installation von KeePass Password Safe auf
Threm Computer abgeschlossen. Die Anwendung kann dber die
installierten Programm-Verkn(ipfungen gestartet werden.
Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.
[V]KeePass starten

X\ﬁsit plugins web page (browser integration, ...)

Fertigstellen

Falls wir anstatt Englisch lieber
Deutsch haben, laden wir die
KeePass Sprache herunter

@ Home & New

Forums

Menupunkt ,Translations”

5} Translations

@& Plugins / Ext.

Information / WWW

& Help

B english Dominik Reichl ) Built-in, no download

. Estonian A, Kuhlberg (2.x), A. Viiand &3 {1.x) BL14+] |3 [2.344)
.|_ Finnish 3. Hurtig (2.x), A. Tahtinen {1.x) B11+]  |R[2.18+]
| § GEEl Ranan Plantec ) B131+] R [2.344]

N\, Galician Jesiis Amisira B10+] [[2x)n
avail.

B Gerrman Dominik Reichl £ b BI131+] |3 [2:344]




KeePass

Wie machten Sie mit KeePass-1.31-German.zip (17,0 KB) verfahren? «
Von: vorboss.dl.sourceforge.net R S e #

= Dieser PC

o ot et _ Vorerst speichern wir die .zip
m Deskiop /M Dieser PC - Verkniipfung 131 Date' auf den Desktop

Dokumente
# Downloads
 Musik
H Videos

5. Windows (C)

«- LENOVO (D)

W Netzwerk v < >

Dateiname:

Dateityp: | Compressed (zipped) Folder (* 42\

A Ordner ausblenden Speichern Abbrachen

Die gezippte Datei mit der
Sprachdatei
KeePass-1.31-Germa... Doppelklick darauf

KeePass-1.31-German.zip v D e st emensetund hier ist die Sprachdatei!
~ [ Name Typ Komprimierte Grofe \Afjr ziehen diese auf den
| German.ng LNG-Date 17 DeSktOp

Links die .zip Datei und rechts
die Sprachdatei. Diese mulssen
wir jetzt einfach ins
KeePass-1.31-Germa... German.Ing Verzeichnis des Programms
kopieren, resp. verschieben.

i _ Da finden wir das Programm
> Dieser PC » Windows (C) * Programme (x86)




« L Windows (C) > Programme (x86] » KeePass Password Safe v U
= Dieser PC -
o Dropbox
» Musik
@ SW KeePass

o Untedagen KeeP

£2 Dropbox “
& e 19 unins000.exe

W Dieser PC
& Bilder

Einfach hier hinschieben.

Jetzt kdnnen wir dann das
Programm auch in deutscher
Sprache bedienen.

KeePass

Wir starten das Programm

(@ KeePass il — [m} X
Eile Edit View Jools Help
& 9
Title User Name Password URL Notes
Total: 0 groups / 0 entries 0 of 0 selected Ready,

Klick auf ,View"

)\ Load a Language File
Select one of the languages in the list below

Avaiable Languages Language File Version Author Translation Author Contact
€8 Engiish 131 Dominik Reichl dominik.reichl @t-online.de, ...
¥ German 131 Dominik Reichl dominik.reichl @t-online .de,

Hier l3sst sich die Sprache jetzt
andern

German auswahlen
.. und KeePass neu starten




(@ KeePass il
Datei Bearbeiten Ansicht batras Hitfe
FU-2 BEE € AF R RS BE)

Tiel Berutzemame  Passwort URL

Zuerst missen wir eine neue
Datenbank eroffnen.

® Neue Passwort-Datenbank erstellen X

e Hauptschliissel setzen

Zusammengesetzten Hauptschlissel angeben

... und dafiir ein Hauptpasswort
setzen. Dieses sollte ein sicheres
Passwort sein.

Je sicherer dieses ist, desto mehr

94 Homebanking

tiuptpasswert farbt sich der Balken gegen griin.
[.Illlll.l HE'
NN 28 Bits 8Z.
[ Houptpmaswort yd Schilanekdnie henmizen Dann dieses Passwort nochmals
schliisseldatei bestatigen und nicht mehr
%] (keine Schlisseldatei ausgewahlt) | vergessen!
O i v oK &) Abbrechen
@ ecPss “ O So sieht nun der Vorschlag
Qatei Bearbeitén %nsicht Extras Hilfe ‘ von KeePaSS aus.
Uod €< am|a @@
=@ gjlge‘v;ei" Titel Benutzemame  Passwort URL Kommentare ) )
B Links die Gruppen, rechts
Intemet
B eMai deren Inhalte.
U Homebanking Wir kdnnen nun nach Belieben
verandern.
®KeePass hd O
Datei Bearbeiten Ansicht Extras Hilfe M|t dem grunen
LoE|¢xX<au| 8 @ @/sce. - -
i ed
=& Algemei . <
i?%gm::ows Benutzemame  Passwort URL Kommentare SCh | U Sselsym bOI
2 N erk . .
e erstellen wir einen neuen
\ﬂ &Mail

Eintrag.




Meuer Eintrag x

# Neuer Eintrag
o S ——

3 httpe: [ Swaraveki.com Web_Cri/de/orine_shop ‘
Kommentare:

[Hier kann man Geschenke fir die Frau einkaufen!

Hier gebe ich einen Titel ein,
meinen Benutzernamen und
ich wahle selber mein
Passwort aus.

Mit Vorteil gebe ich auch den
direkten Link ein und kann

(g bis: (@) . .
[ st & Kommentar hinzufligen.
# e W Abbrechen
®KeePass had ] X
B Bcorbeten AQnsicht Eatros e , ... und mein erster Eintrag ist
A H| LLX DY @ |[suchen... v fertig!
=@ :’\llgemeun Titel Benutzemame  Passwort URL Kommertare g
jﬁ wfﬁ;\i @Swaruvski .. m.duerig@va... https://www.... Hierkannm...
Intemet
=) eMail
% Homebanking
Callbn (Tt =TT A s U e i ) N " N N
T Lo ' Mit ,Beenden” schliessen wir
ol = das Programm und miissen

Importieren
Exporeren
Y che sperren el F e
A Arbetsfache sperrer QoL ienet. Thel: Swarovak Shop. Berutzermame: m Gy Bvalsscon ch. Passworl URL
s e o L s e s, Exstellungazedt: 18 112016 17,0257, Letzte Andenung
e R (irer 2 1611 2016 170257

@ Beenden CtrleX

|Hie ki man Geacherice s S Frau erkaufen!

Gesamt: 6 Gruppen, | Eintrage 1 von 1 ausgewshit Verbindung konnte nicht hergestelit werden, Upc

nur noch speichern

Wohin ich die Database
speichere, entscheide ich
alleine.

Das kann ein Verzeichnis sein,
aber auch eine Cloud oder ein
Stick.

Ich kann aber einiges auch automatisieren!

Beispiel:
Ich erstelle ein Konto bei www.buchhaus.ch

Dazu gebe ich alle meine geforderten Daten ein, sowie
¢ Meine E-Mail Adresse
e Mein Passwort



http://www.buchhaus.ch/

‘ WY

Q< Neuer Eintrag

Einen neuen Passwort-Fintrag erstellen,

Gruppe: 9 Internet v Icon: 8

Titel: | Buchhaus Luthy

Benutzername: I

|
\
|
|
‘ Passwort: E
|
|

Passwort Wdh.: =
Qualitat: 0 Bits 0Z.

WL | |

Eingabe bis zum Titel,
Benutzername leer lassen,
Passwort [6schen

Willkommen bei Liithy Balmer Stocker - buchhaus.ch

Bitte mgldaa iz sich an, um alle Funktionen der Shop-Anwendung nutzen zu kénnen.

Passwort™

Auf der Anmeldeseite ins erste
Anmeldefeld gehen

Neuer Eintrag

[} Enen neuen Passwort Entrag erstelen
atei  Bea
o o €9 Internet ~ Icon: | ks
d :
S Algen THek [ Buchhaus Luthy
24w
« Berutzername: || ]
Ruckgangig i

0 Bits 0z

Alle auswahlen
Rechts-nach-Links-Lesefolge
Unicode-Steuerzeichen anzeigen
Unicode-Steuerzeichen einfugen >

IME starten h

Zuriackwandlung

P R 23:59:59 [ - |

Rechte Maustaste und auf
LIME starten” klicken




Titel: ‘ Buchhaus Lithy

|
Benutzername: ‘nfum»g.\:h I

— =]
Passwort Weh. \i | &8
Qualitat: (i) 16 Bits 47

AL ['worw buchhaus.ch |
Kommentare: Auto-Type: {USERNAME}{TABHPASSWORDHENTER}

@ URL-Feld: Hilfe
URL-Feld: Anwendung auswahlen...

URL-Feld: Dokument auswahlen...

URL-Feld: Platzhalter einflgen »

Auto-Type: Hilfe Q - |

Auto-Type: Sequenz anpassen )
G2

Auto-Type: Zielfenster wahlen...

2]

Feld-Referen: einfugen N

Wenn Benutzername und
Kennwort eingegeben sind,
ins Feld ,Kommentare” gehen,

auf und ,Auto-

Type Sequenz anpassen”
klicken.

Im Feld erscheint der Eintrag.
Mit ok bestatigen

- _
€9 Buchhaus .. ifo@mduer.. ===

S

www buchha... Auto-Type: {..

‘hhaus Lithy, Benutzemame: info @mduerng.ch, Passwort: ™, URL: www buchhaus ch,

In KeePass habe ich unten
rechts den Eintrag der Web-
Seite.

Darauf klicken.

Die Web Seite offnet sich.

Anmelden Login Registrieren  Merkliste (0)  Filialen

LUTHY BALMER STOCKER

E-Mail*

Passwort™

Artikel finden (Titel, Autor, IS

nglish Books

j:N(Uil Biicher eBooks
o

o 2
N ]
\‘ HOHLER Noch kein Konto? Jetzt registrieren!
cHARLOTTE LIl |
) -;m; A e A 3

Hier ,Login” anwahlen und
Ins Feld ,E-Mail” klicken

Dann zu KeePass zurlick

Kommentare

https://www.... Hierkannm...

Titel Benutzemame  Passwort URL
@SwarovskL., m.duerig@va...

&) Benutzername kopieren Ctrl+B
] 7| Passwort kopieren Ctrl+C
€ URL(s) 6ffnen Ctrl+U
i & Auto-Type ausfuhren *
<@ Eintrag hinzufigen... Ctrl+Y
«{ Eintrag anzeigen/bearbeiten... Return
€= Eintrag duplizieren Ctrl+K

Unseren Buchhaus-Eintrag
anwahlen und rechte
Maustaste,

+Auto-Type ausfihren”




Willkommen in Threm Kundenkonto

Laden Sie gekaufte E-Books herunter, bearbeiten Sie Ihre Adress- und Zugangsdaten, tberprifen Sie das Guthaben auf
Ihrer Geschenkkarte, versenden Sie Online-Gutscheine per Email oder verwalten und publizieren Sie Thre Merklisten.

Zurlck im Browser, haben wir
uns automatisch eingeloggt.

Auch praktisch, oder?

KeePass auch fiir Mac, Android und Iphone /
Ipad

o KeePass2Android unterstitzt Handys und
Tablets mit Android-Betriebssystem.

e MiniKeePass eignet sich fir iOS, also iPhone und
iPad.

o KeePassX ist eine KeePass-Version flir Mac und

Linux, aber nur das Format von KeePass 1.x.

dom = 172 a3% D+

Es aber auch eine App fir
Smartphones, dies aber dann
in einem 2. Teil!



https://play.google.com/store/apps/details?id=keepass2android.keepass2android
http://minikeepass.github.io/
https://www.keepassx.org/

